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\ De supposés audits de Cybersécurité en ligne...
...Vigilance !
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01110

‘f'“ ’ _ La société « Cyber-Sentinelle » existe bien et propose sur son
site internet des services en matiere de cybersécurité. Mais les

démarches commerciales de cette structure sont litigieuses.

En effet, prétextant un audit de Cybersécurité réalisé a distance,

les mairies regoivent des factures sans avoir souscrit le moindre

contrat, au préalable.

Deux communes de I'Aube viennent d’étre abusées, la Gendarmerie de la Meuse appelle donc les élus du
département a la plus grande vigilance.

REPUBLIQUE FRANGAISE

D’autant plus, qu’il n’existe aucun partenariat entre les forces
de l'ordre ou les autres institutions et cette société, bien
gu’elle le laisse supposer sur son site internet avec la
présence des logos de 'ANSSI, cybermalveillance.gouv, de
la Gendarmerie Nationale, de la Police et de la CNIL.

POLICE
NATIONALE

=
Nos conseils en matiere de cybersécurité:

Effectivement, c’est un constat, les cyberdélinquants ciblent de plus en plus les mairies, les collectivités
territoriales, les administrations ou les hopitaux, notamment par rangongiciel. Mais une bonne hygiene
informatique suffit dans la majorité des cas a vous protéger.

En premier lieu, dialoguez avec votre prestataire informatique pour connaitre votre niveau de protection et
définir avec lui vos besoins.

Pour tester gratuitement et en toute sécurité : s
Votre Mot de Passe :  https://www.security.org/how-secure-is-my-password/ Q{;{z‘f’ig}:&*"“ '% a M F
Ou la sécurité de votre réseau : https://www.monservicesecurise.ssi.gouv.fr/ on sécurits numérique.

La région Grand-Est a également mis en place un Centre Régional d’Assistance aux Victimes
d’Attaques Informatiques, qui délivre un service gratuit d’assistance aux PME, ETI (Entreprises de taille
intermédiaire), collectivités et associations du territoire : https://cybersecurite.grandest.fr/
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Pour toute urgence composez le 17
t.m \ (ne pas répondre a ce présent message de prévention)
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